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ZUSAMMENFASSUNG (ABSTRACT)

Falsch verstandener Datenschutz und veraltete | T-Strukturen beeintr&chtigen im deutschen
Gesundheitswesen den |ebensrettenden Informationsfluss. Das dadurch entstehende Vakuum
wird von Akteuren der Pseudomedizin fir Panikmache und Geschaftsmodelle genutzt. Eine
sichere Digitalisierung mit Opt-out-Verfahren und modernen Scherheitsstandards ist nétig.

Gefangen im Papier-Labyrinth: Wie fehlgeleiteter
Datenschutz die Patientenversorgung bremst — und
wie echte IT-Sicherheit Lebenrettet

Stellen Sie sich vor, Sie werden nach einem schweren Verkehrsunfall oder einem plétzlichen
Kreislaufkollaps bewusstlos in eine Notaufnahme eingeliefert. Jede Minute zadhlt, und das
Notfallteam muss augenblicklich Entscheidungen Uber Leben und Tod treffen. Die behandelnden
Arztinnen und Arzte mussen unverziiglich wissen: Nehmen Sie gerinnungshemmende
Medikamente ein? Liegt eine schwere Allergie gegen ein Standardantibiotikum vor? Besteht
eine bisher unerkannte Niereninsuffizienz, die eine veranderten Dosierung von Narkosemitteln
erfordert?



In vielen digital fortgeschrittenen Gesundheitssystemen — etwa in Estland, Danemark oder Israel
— genugt ein autorisierter Klick auf die elektronische Notfallakte, um innerhalb von Sekunden
eine verlasdiche, lebensrettende Ubersicht zu erhalten. In Deutschland hingegen greift das
medizinische Personal in ener solchen akuten Gefahrensituation haufig noch zum
Festnetztelefon, durchsucht die Geldbtrse des Betroffenen nach einem zerknitterten Papier-
Medikationsplan oder wartet vergeblich auf die Ubermittlung eines Lesefaxes aus der
Hausarztpraxis — sofern diese auf3erhalb der Sprechzeiten tUberhaupt erreichbar ist.

Dieses Szenario schildert keinen extremen Ausnahmezustand, sondern die tagliche Redlitét in
einem der teuersten Gesundheitssysteme der Welt. Im Spannungsfeld zwischen einem oft
burokratisch verengten Verstandnis von Datenschutz und verateten I T-Strukturen entsteht ein
gravierender Versorgungsengpass.

Gleichzeitig verunsichert diese Situation viele Birgerinnen und Birger verstandlicherweise
zutiefst: Sie beflrchten einerseits den Verlust ihrer Intimsphére, werden andererseits im
Behandlungsalltag aber mit den konkreten Gefahren einer verzogerten medizinischen
Versorgung konfrontiert. Dieses Vakuum aus begrindeter Unsicherheit und systemischem
Reformstau wird vereinzelt von Akteuren der Pseudomedizin instrumentalisiert. Durch das
Schiren von Panik vor dem vermeintlich ,, gléasernen Patienten* versuchen sie, das Vertrauen in
die evidenzbasierte Medizin zu erschittern und eigene Behandlungsangebote als vermeintlich
sichere Zuflucht darzustellen.

Eine sachliche, didaktisch aufbereitete und streng evidenzbasierte Betrachtung zeigt jedoch: Wer
Datenschutz und Patientensicherheit gegeneinander ausspielt, schadet der Gesundheit der
Menschen. Echter Datenschutz im 21. Jahrhundert bedeutet nicht das Verstecken von
Informationen vor lebensrettenden Helfern, sondern die Kombination aus hoher
Datenverfiigbarkeit im Notfall und modernster cybertechnischer Sicherheitsarchitektur.

1. Problemdefinition: Das Tresor-Paradoxon aus
Datenvermeidung und IT-Sicherheitslicken
Das zentrale Dilemma der Digitaliserung im deutschen Gesundheitswesen lésst sich

veranschaulichen anhand der didaktischen Metapher des " Panzer schranks auf baufalligem
Fundament” (dem sogenannten Tresor-Paradoxon):
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Uber zwei Jahrzehnte hinweg wurde der medizinische Datenschutz in Deutschland vorrangig im
Sinne der traditionellen passiven Datenver meidung interpretiert. Nach diesem Verstandnis gilt
ein sensibles Datum genau dann als ideal geschiitzt, wenn es gar nicht erst digital erhoben, nicht
gespeichert und keinesfalls einrichtungstibergreifend ausgetauscht wird. Diese Sichtweise fuhrt
zu einem gefahrlichen Paradoxon:

¢ Innere Blockade fir die Heilkunde: Die Pforten des Informationssystems werden
gegenuber genau denjenigen Personen verschlossen, die den Schltissel zur Diagnose
und Heilung benttigen — den behandel nden Notérztinnen, Fachérzten und
Pflegekréaften.

e AuRere Verwundbarkeit durch veraltete | T: Wahrend der rechtmaRige
Datenaustausch im Klinikalltag durch birokratische Hurden blockiert wird, basiert die
dahinterliegende I T-Infrastruktur in vielen Einrichtungen auf veralteten
Betriebssystemen und schutzlosen lokalen Praxisservern.

Rechtlich verankert die européische Datenschutz-Grundverordnung (DSGVO) in Artikel 9
Absatz 1 zwar einen besonders strengen Schutz fur Gesundheitsdaten. Gleichzeitig sieht die
DSGVO in Artikel 9 Absatz 2 lit. h ausdricklich vor, dass die Verarbeitung dieser Daten
rechtmaldig ist, wenn sie fir Zwecke der Gesundheitsvorsorge, der medizinischen Diagnostik
oder der Versorgung erforderlich ist. In der deutschen Praxis fihrte die foderale Struktur mit 16
eigenstandigen  Landesdatenschutzbeauftragten jedoch lange Zeit zu zersplitterten



Interpretationen. Das Ergebnis war das Entstehen isolierter ,,Datensilos’: Das Krankenhaus
erfuhr nichts von den relevanten Vorerkrankungen der Facharztpraxis, und die Spitzenforschung
blieb von anonymisierten V ersorgungsdaten weitgehend abgeschnitten.

2. Die wissenschaftliche Faktenlage: Versorgungsrisiken,
Polypharmazie und internationale Evidenz

Die Konsequenzen des digitalen Entwicklungsriickstands sind keine hypothetischen
Befurchtungen, sondern durch wissenschaftliche Berichte und Studien umfassend empirisch
belegt.

A. Das Puzzlespiel der Arzneimitteltherapiesicherheit (AMTYS)

Eine der gravierendsten Folgen fehlender digitaer Vernetzung ist das Phénomen der
Polypharmazie (die gleichzeitige Einnahme mehrerer Medikamente), insbesondere bel dlteren
und chronisch kranken Menschen. Wenn Patientinnen und Patienten von unterschiedlichen
Fachérzten behandelt werden, ohne dass ein zentral einsehbarer Medikationsplan vorliegt,
gleicht die Verordnung neuer Arzneien einem Puzzlespiel ohne Vorlage:

[ STUMVE POST DER MEDI KATI ON (Anal oges Papi er-System |

Facharzt A (Kardiologie) ---> Verschreibt Bl utverdinner (z.B. Marcunmar/ DC
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Empirische Analysen des Zentralingtituts fir die kassenarztliche Versorgung (Zi) und des
Sachverstandigenrates zur Begutachtung der Entwicklung im Gesundheitswesen (SVR) zeigen
das Ausmal3 dieser Informationsl ticke:

1. Unerwinschte Arzneimittelwirkungen (UAW): Unerkannte Wechselwirkungen
zwischen Medikamenten fuhren in Deutschland jahrlich zu schatzungsweise 250.000
bis 400.000 vermeidbaren Krankenhause nweisungen.



2. Kritische Interaktionsbeispiele: Die Kombination aus blutdrucksenkenden ACE-
Hemmern, Aldosteronantagonisten und Kaliumpraparaten kann unbemerkt zu
lebensbedrohlichen Hyperkalidamien fuhren. Ohne einheitliche digitale
M edikationskontrolle bleiben solche Risiken im Alltag haufig unentdeckt.

B. Redundanz und Belastung durch Doppelunter suchungen

Ein weiteres Problem ist die mangelnde Interoperabilitét. Wenn Vorbefunde, MRT- oder CT-
Bilder und Laborwerte nicht digital Ubertragen werden konnen, missen diagnostische Eingriffe
wiederholt werden:

e Strahlenbelastung: Unnétige Doppel-Rontgen- oder CT-Aufnahmen bedeuten eine
vermeidbare kumulative Strahlenbel astung fur die Patienten.

¢ Ressour cenver schwendung: Die finanzielle Belastung des Gesundheitssystems durch
redundante Diagnostik belauft sich nach Schéatzungen des SVR auf Betrégein
Milliardenhohe — Geld, das an anderer Stelle in der Pflege fehlt.

C. Internationaler Vergleich: Der Bertelsmann Digital-Health-I ndex

Die Bertelsmann Stiftung verglich im Rahmen ihrer Studie Smarthealthsystems den
Digitalisierungsgrad von 17 Gesundheitssystemen. Wahrend Lander wie Estland, Danemark
oder Israel Spitzenplétze belegen, rangiert Deutschland im unteren Drittel.

| Top-Perforner (z.B. Estland, Danemark):

| - Zentrale, verschlisselte Notfall- & Patientenakte seit >10 Jahren
| - Transparenz: Patienten sehen jeden Zugriff im Logbuch

| - Erhebliche Reduktion von Behandl ungsfehlern & UAW
|
|
|
|

Schlusslichter (z.B. Deutschland in Vorerhebungen):
- Fragnentierte Datensil os, Papierakten, Faxgerate
- Hohe Rate an Doppel unt ersuchungen & Medi kati onskonfli kten

In Estland existiert seit Uber 15 Jahren die nationale e-Health-Plattform. Notérzte kdnnen im
Einsatz sofort auf allergologische Daten zugreifen. Die empirische Evidenz belegt: Eine hohe



Digitalisierungsquote korreliert direkt mit einer htheren Patientensicherheit, ohne dass es zu
systematischen Datenschutzverletzungen gekommen ist.

D. Echte | T-Bedrohungen laut BSI: Cyberkriminalitat vs. Telematikinfrastruktur

Dass analoge Arbeitsweisen keineswegs vor Cyberkriminalitét schitzen, belegt der jahrliche
Lagebericht des Bundesamtes fur Sicherheit in der Informationstechnik (BSl). Krankenhauser
gehdren zu den primdren Zielen von Ransomware-Angriffen. Hacker verschlisseln
Kliniknetzwerke, sodass Notaufnahmen abgemeldet werden missen. Die Ursache fir diese
Angriffe liegt jedoch nicht an zentralen, verschlisselten Plattformen wie der elektronischen
Patientenakte (ePA), sondern an veralteten Betriebssystemen auf lokalen Praxisservern und
fehlender Netztrennung. Die sichere Digitalisierung Uber die nationale Telematikinfrastruktur
(T1) ersetzt diese veralteten Infrastrukturen durch moderne, kryptographisch abgesicherte
Verbindungen.

3. Psychologische Dynamik: Wie Pseudomedizin die Sorgen der
Patienten ausnutzt

Die Diskussion um Gesundheitsdaten bertihrt zutiefst intime Lebensbereiche. Die Sorge vor
Datenmissbrauch ist keine unberechtigte Paranoia, sondern ein verstandlicher Ausdruck des
menschlichen Bedirfnisses nach Selbstbestimmung und Sicherheit. Diese psychologische
Vulnerabilitdt bildet jedoch den Nahrboden flr gezielte Fehlinformationen, die vereinzelt von
Akteuren der Pseudomedizin genutzt werden.
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3. VERMEI NTLI CHE ALTRUI STI SCHE ALTERNATI VE
("Bei uns bleiben Sie anonym - Zahlen Sie bar, neiden Sie ePA & TI")
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(Verzicht auf Wechsel wi rkungspr tf ungen, verzdgerte Schul nmedi zin) |

Die M echanik der Desinfor mation

In einschldgigen Medien wird die Einfihrung digitaler Notfallakten und E-Rezepte bisweilen
systematisch entstellt. Es wird falschlicherweise behauptet, dass Krankenakten ungefragt an
Konzerne verkauft oder Burger ltickenlos Gberwacht wirden.

Die kommer zielle und weltanschauliche Funktion

Diese Schreckensszenarien erfullen haufig einen konkreten Zweck:

e Aufbau eines exklusiven Vertrauensver haltnisses: Indem das wissenschaftlich
fundierte Gesundheitssystem als Ubergriffig dargestellt wird, positionieren sich
pseudomedizinische Anbieter als Beschiitzer der Patientensouveranitét.

e Vermeidung von L eistungskontrollen: Nicht-evidenzbasierte Therapieverfahren
halten einer wissenschaftlichen Uberpriifung oft nicht stand. Eine Verweigerung
digitaler Dokumentation schiitzt solche Angebote vor Transparenz.

e Kommerzielles Angebot: Den Hilfesuchenden wird empfohlen, Behandlungen privat
bar zu bezahlen und den Kontakt zum digitalen Versorgungsnetz abzubrechen.

Die Gefahren fir die Patienten

Patienten, die diesen Narrativen vertrauen und sich vollsténdig abkoppeln, erleiden erhebliche
Nachteile: Sie verzichten auf automatiche Sicherheitskontrollen bei
M edikamentenverordnungen. Im akuten Notfall fehlen den Arzten |ebensrettende Informationen.
Schwere Erkrankungen werden durch die Inanspruchnahme unbelegter Alternativmethoden oft
erst spét diagnostiziert.




4. Medizinischer Alltag: Die konkreten Folgen fir chronisch
Kranke

Fur Patientinnen und Patienten mit chronischen Erkrankungen — wie Typ-2-Diabetes,
chronischer Niereninsuffizienz oder koronarer Herzkrankheit — entscheidet der nahtlose
I nformationsfluss maf3geblich tber Behandlungsqualitét und L ebenserwartung.

Das Szenario der Behandlungsodyssee

Ein multimorbider Patient konsultiert im Laufe eines Jahres typischerweise ein Dutzend
unterschiedlicher Leistungserbringer: Hausarzt, Kardiologe, Diabetologe, Nephrologe,
Augenarzt, Radiologe und Notfallambulanzen.

[ MULTI MORBI DER PATI ENT | M FRAGVENTI ERTEN SYSTEM

|
+---> Hausarzt (Papierakte A & | okal e EDV)

+---> Kardi ol oge (Fachpraxi s-Software B)

I
+---> Di abetol oge (Papierbefund C)

I
+---> Not auf nahnme (Kein Zugriff auf A B, O

\Y
Fakt or Mensch / Notfallsituation ---> Infornmationsver| ust
---> Behandl ungsver zégerung & Fehl dosi eru

Ohne eine zentrale elektronische Patientenakte liegt die Verantwortung fur die Vollstandigkeit
der Akte allein beim Patienten. In Notfallen oder im Alter ist der Mensch damit oft Uberfordert.
Das Versaumnis, ein einziges Dokument vorzulegen, kann dazu fihren, dass ein
nierenschadigendes Kontrastmittel fur ein CT verabreicht wird — mit potenziell irreversiblen
Folgen.

5. Evidenzbasierte Reformanséatze: Wie moderne IT-Architektur
Datenschutz und Nutzen verbindet



Die L6sung fur die Defizite liegt weder im Festhalten an Papierstrukturen noch im Verzicht auf
Burgerrechte. Erforderlich ist ein Ansatz, der Datenschutz als aktiven Patientenschutz
verstent. Der Gesetzgeber hat mit dem Digitagesetz (DigiG) und dem
Gesundheitsdatennutzungsgesetz (GDNG) wichtige Schritte eingel eitet.
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A. Das Opt-out-Prinzip bel der elektronischen Patientenakte (ePA)

Das mit dem DigiG flachendeckend eingefiihrte Opt-out-Verfahren kehrte die bisherige Logik
im Sinne der offentlichen Gesundheit um: Jede versicherte Person erhélt automatisch eine ePA.
Birgerinnen und Burger konnen der Einrichtung der Akte jederzeit widersprechen oder den
Zugriff fur bestimmte Praxen oder einzelne Dokumente feingranular sperren. Dies kombiniert
Nutzen fur die Allgemeinheit mit Schutz der individuellen Wahlfreiheit.

B. Das Gesundheitsdatennutzungsgesetz (GDNG) und die Forschung

Wissenschaftlicher Fortschritt benttigt Daten. Das GDNG regelt die Nutzung pseudonymisierter
Versorgungsdaten Uber das zentrde Forschungsdatenzentrum Gesundheit (FDZ).
Identifizierende Merkmale werden vor der Verarbeitung unwiderruflich durch mathematische
Schlussel ersetzt. Forscher arbeiten in abgesicherten Serverumgebungen, sodass eine Re-
| dentifizierung ausgeschlossen ist.

C. Das Baugerust der Cyber-Resilienz: Technische Sicher heitsar chitektur

Moderne IT-Sicherheit im Gesundheitswesen beruht auf international erprobten
kryptographischen Standards, die vom BSI gepruft werden:



[ TELEMATI KI NFRASTRUKTUR (T1') SI CHERHEI TSARCHI TEKTUR]

R + Ver schl Usselter Kanal (TLS 1.3) +
| Praxis / Klinik | <s================s==s==os=sss=so==s==========> |
| - eHBA (Arzt) | |
| - e (Patient) | <----ccmommmmoi e > |
R + Ende- zu- Ende- Ver schl tssel ung ( AES) |

1. Ende-zu-Ende-Verschliisselung (E2EE): Daten werden auf dem Gerét des
Absenders verschliisselt und kdnnen erst auf dem Autorisierungsgeréat des Empfangers
wieder entschllisselt werden.

2. Zwei-Faktor-Authentifizierung: Der Zugriff erfordert stets die Kombination aus
elektronischer Gesundheitskarte (eGK) und el ektronischem Heilberufsausweis
(eHBA).

3. Zero-Trust-Architektur: Jedes Dokument und jede Abfrage wird einzeln
kryptographisch verifiziert.

4. Unveranderbare Zugriffsprotokolle: Jede Einsichtnahme in die ePA wird
falschungssicher protokolliert. Versicherte konnen in ihrer ePA-App jederzeit
nachvollziehen, wer wann welche Datei getffnet hat.

6. Empathischer Dialog und Patientensouveranitat: Sorgen ernst
nehmen

Ein zukunftsfahiges Medizinsystem darf Bedenken von Burgerinnen und Blrgern niemals
spottisch entgegentreten. Wenn Menschen zdgern, ihre Krankengeschichte digital zu teilen,
basiert dies oft auf verstandlichen Erfahrungen mit Datenlecks im Internet oder unzureichender
Transparenz.

Fur das medizinische Fachpersonal ergibt sich daraus die Verpflichtung zu einem empathischen
Didog:

1. Transparente Kommunikation: Patientinnen und Patienten mussen verstandlich tber
den konkreten Nutzen der ePA sowie Uber ihre Kontrollrechte informiert werden.

2. Wahrung der Scham- und Intimsphéare: Es muss al's selbstverstandlich respektiert
werden, wenn Personen sensible Diagnosen (etwa psychiatrische V orbehandlungen)



nicht im allgemeinen Teil der Akte sichtbar machen mdchten. Die ePA bietet hierfur
V erbergungsfunktionen.

3. Starkung der Patientensouver anitét: Die Digitalisierung ist ein Werkzeug, das den
Menschen befahigt, als mindiger Partner an seiner Genesung mitzuwirken.

7. Fazit: Digitale Vernunft im Dienste der Heilkunst

Der mangel hafte Informationsfluss und veraltete I T-Strukturen im deutschen Gesundheitssystem
stellen reale Versorgungsrisiken dar. Die Uberwindung dieser Defizite erfordert weder den
Rickzug in analoge Zettelwirtschaft noch das Errichten untiberwindbarer birokratischer Hirden.

Vielmehr benttigt eine moderne Heilkunde eine digitale Infrastruktur, die dem Menschen dient.
Wenn Datenschutz nicht als Datenvermeidung, sondern als aktive Datensicherheit und
Patientenschutz verstanden wird, schiitzt er die Privatsphére und befzhigt Arztinnen, Pflegende
und Wissenschaftler dazu, Leben zu retten. Blrgerinnen und Burger sind eingeladen, sich
sachlich Uber ihre Rechte und Schutzmechanismen zu informieren — um die Chancen einer
evidenzbasierten, digital unterstitzten Medizin vollumfanglich und sicher zu nutzen.

Dieses Dokument ist ein offizieller Export von Gesundheitsmythen.de (COMUN e.V.). Alle Fakten und
Quellenangaben sind auf der Website einsehbar.



